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1. SCOPUL INSTRUCTIUNII

Scopul prezentului Manual este de a detalia aspectele practice referitoare la procedurile si regulile ce
guverneaza procesul de inregistrare a Utilizatorului Final si a Locatiilor Utilizatorului Final, in
vederea asigurdarii accesului si utilizarii Sistemului National de Verificare a Medicamentelor, in acord
cu Instructiunea de Lucru OSMR-1L-02.

2. APLICABILITATEA INSTRUCTIUNII
Prezentul Manual de Instructiuni se adreseaza Utilizatorilor Finali ai SNVM.

Procesele ce fac referire la instanta SNVM IQE sunt identice si aplicabile si nstantei SNVM PROD.

3. DEFINITII. ABREVIERI

Administrator de cont al
Utilizatorului Final

O persoana nominalizata si imputernicita de cdtre reprezentantul legal al
utilizatorului final pentru administrarea contului acestuia, cu drepturi
functionale incluse in rolul specific ADMIN Client;

Arvato Systems GmbH

Furnizor, acreditat de EMVO, al aplicatiei Blue Print System SNVM,
inclusiv pentru Romania

Cod GTIN

Global Trade Item Number
Numarul Global al
Articolului Comercial

Cod unic de ddentificare a unui articol comercial, cel mai adesea
codificat in'cod de bare

Cod GLN Structuri pentru identificarea organizattilor si a partilor din organizatii
(Conform 1SO:6523 Tehnologia informatiilor)

Global Location Number

CRM SIMI Sistem suport al OSMR pentru asigurarea obligatiilor legale conform

CRM - Client Relationship
Management

art. 37 lit b) al Regulamentului Delegat 2016/161

Cul

Cod unic de inregistrare

Cod de identificare pe care o societate/firma il primeste, odatd cu
eliberarea certificatului de inregistrare, dupa ce este inscrisd/inregistrata
la Registrul Comertului.

DSP

Directia Sanatate Publica

Categorie speciala de Utilizator Final
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Organizatie creatd ca o initiativd comuna a partilor interesate din UE; si-
a asumat responsabilitatea formarii Sistemului European de Verificare a
Medicamentelor (EMVS), in conformitate cu Directiva 2011/62 UE
privind Medicamentele Falsificate (FMD) si cu Regulamentul Delegat
UE 2016/161 (DR);

Departamentul IT intern al utilizatorului final sau furnizorul de servicii
IT extern, aflat sub contract cu utilizatorul final, care asigura crearea si
configurarea interfetei dintre Utilizatorul Final si. SNVM si sprijind
procesele de configurare locald, initiere, inregistrare Tn CRM SIMI,
SNVM si suport tehnic ulterior

EMVO - European
Medicine Verification
Organisation

OEMV - Organizatia
Europeana de Verificare a
Medicamentelor

FSIT

Furnizorul  de Solutii
Informatice

FMD

Falsified Medicines
Directive - Directiva

referitoare la medicamente
falsificate

DIRECTIVA 2011/62/UE A PARLAMENTULUI EUROPEAN SI A
CONSILIULUI din 8 iunie 2011 de modificare a Directivei 2001/83/CE
de instituire a unui cod comunitar cu privire la medicamentele de uz
uman in ceea ce priveste. prevenirea patrunderii medicamentelor
falsificate in lantul legal de aprovizionare

GS1 Entitate autorizata de catre GS1 Global sa emitd si sa gestioneze
codurile cu licenta GS1 (EAN 8, EAN 13, SSCC etc.) si sa
implementeze Standardele GS1 pe teritoriul Romaniei

U Element desigurantd plasat pe ambalajul unui medicament, imprimat pe

Identificator Unic

ambalaj sub forma unui cod de bare bidimensional, care permite
identificarea si verificarea autenticitatii unui pachet individual de
medicamente.

Este format din urmatoarele elemente:

- Codul produsului (PC), care permite identificarea cel putin a
denumirii comerciale, a denumirii comune internationale DCI, a
formei farmaceutice, a concentratiei, a dimensiunii pachetului si
a tipului de pachet de medicament care prezinta identificatorul
unic;

- Numarul lotului (LOT);

Data expirarii (EXP);

- Numarul serial (SN) — o secventd numerica sau alfanumerica de

maximum 20 de caractere

OSMR-IL-08 vs 8.0
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LUF -

Locatie Utilizator Final

Orice locatie fizica sau functionala a utilizatorului final ce acceseaza
SNVM, 1in scopul acoperirii obligatiilor legale In cursul activitatilor
curente

OBP -

Onboarding  Partner  —
Partener De Inrolare

O entitate juridica care face parte dintr-o corporatie sau un grup si va
trimite date European in numele. Detinatorilor
Autorizatiilor de Punere Pe Piata, care sunt de asemenea parte din
respectiva corporatie.

catre Hub-ul

OSMR

Organizatia de Serializare a

Organizatie non-guvernamentald, autonoma, independenta, apolitica si
non-profit, infiintatd pentru implementarea Directivei Europene nr.
2011/62/UE din 8 iunie 2011 cu privire la medicamentele falsificate si a

Medicamentelor din Regulamentului Delegat 2016/161 UE.
Romdnia
Portal PKI — Aplicatia care gestioneazd certificatele digitale, necesare oricdrui

Public Key Infrastructure

utilizator pentru accesarea SNVM

PTC—

Punct Tehnic de Conectare

Terminalul IT legat la scaner, cu acces la internet, pe care este instalat
certificatul digital al LUE utilizat pentru autentificare si care are instalata
aplicatiadde conectare la SNVM, prin care trimite si primeste mesaje
automate catre/dinspre SMVM

SL - PTC s1 orice alt terminal IT din LUF care permite accesarea interfetei
Statie de Lucru web SNVM (SNVM web GUI) , daca este cazul.

SNVM Platforma de verificare prin intermediul careia farmaciile sau alte parti
Sistemul ~ National  de | interesate, cum ar fi distribuitorii angro din Romania, pot verifica

Verificare a Medicamentelor

NMVS
National Medicine
Verification System

autenticitatea unui produs, OSMR este
implementarea si administrarea acestui sistem.

responsabila  pentru

SNVM IQE — Mediul IQE —

Mediu de testare identic d.p.d.v tehnic cu Instanta operationald a SNVM,

SNVM IQE cu ajutorul caruia se poate realiza calificarea utilizatorilor finali pentru
Integrated Qualified | accesul in SNVM (prin testele IQE)

Environment

SNVM PROD — Instanta operationald a SNVM.

Mediul PROD (productie)

SNVM IQE si SNVM PROD sunt instante identice din punct de vedere
functional.

SNVM Web GUI

Interfata grafica dedicata folosirii de catre utilizatorii finali
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Graphical User Interface
Interfata grafica utilizatori

TC
Termeni si conditii

Document cu caracter juridic incheiat intre OSMR si fiecare Utilizator
Final, prin care sunt reglementate conexiunea, accesul si dreptul de a
utiliza Sistemul National de Verificare a Medicamentelor pentru
respectivul Utilizator Final.

UF —
Utilizator Final

Entitate juridica ce are responsabilitati cu privire la verificarea si/sau
schimbarea statutului unui medicament identificat cu un Identificator
Unic (IU) prin intermediul SNVM, respectiv: _distribuitor angro,
farmacie comunitard, oficind locald de distributie, farmacie cu circuit
inchis, drogherie, precum si orice alta entitate autorizata de Ministerul
Sanatatii pentru oferirea de asistentd medicald, cu sau fara farmacie de
circuit 1inchis, precum si persoanele indreptatite sa furnizeze
medicamente cétre populatie, in Romania, potrivit legislatiei in vigoare.

4. DESCRIEREA PROCESULUI de INREGISTRARE si UTILIZARE SNVM de ciitre UF

4.1 CERINTE DE SISTEM

» Pentru buna functionare a sistemului e nevoie de conexiune la internet direct de la Statiile
de Lucru (PTC - Punctele Tehnice de Conectare sau terminalul de acces via SNVM Web

GUI).

> Aplicatia SNVM Web GUI si portalul PKL. functioneazd independent fata de sistemul de
operare, deoarece se pot accesadoar folosind browser’ul (aplicatia de navigare web) disponibil

pe statia de lucru.

Accesarea SNVM Web GUI si a portalului PKI e compatibila cu oricare dintre urmatoarele tipuri de
browser, recomandabil ultima versiune: Chrome, Opera, Firefox, Internet Explorer.

Functionarea corespunzatoare a aplicatiei nu este garantatia daca se folosesc alte versiuni ale
acestor browsere.An cazul Tn.care este identificata o astfel de incompatibilitate, utilizatorul final
va primi un mesaj de atentionare.

» Rezolutia recomandata este de 1920*1080 pixeli.

» Multe browsere folosesc restrictii la acceptarea de cookies. Acceptarea cookies este
recomandata, dar nu este necesara.

» SNVM Web GUI si portalul PKI folosesc Java Script, deci este necesar ca acesta sa fie activat
in orice tip de browser utilizat. In cazul in care Java Script nu este instalat, utilizatorul va primi
un mesaj de atentionare.

» Orice document in format PDF va fi citit cu Acrobat Reader minim versiunea 6.0 sau mai mare
sau cu ajutorul unei alte aplicatii capabila sa deschida fisiere tip PDF.

» Documentele de tip XLS vor fi citite cu Microsoft Excel minim versiunea 2003 sau mai mare.

OSMR-IL-08 vs 8.0

Document Public




¢ MANUAL DE INSTRUCTIUNI pentru UTILIZATORUL FINAL privind

w f
O‘WS M R TNREGISTRAREA si UTILIZAREA

SISTEMULUI NATIONAL DE VERIFICARE A MEDICAMENTELOR (SNVM)

Cod Document: OSMR-IL-08 Versiune: 8.0
Data intrarii in vigoare: 14-Ian-2025 Pagina 10 din 49
NOTA IMPORTANTA

Volumul de intrari de date dintr-un export de raport Excel a trebuit sa fie limitat pentru a nu afecta
performanta sistemului, limita de randuri exportabile intr-o singura actiune fiind de 5.0.

» Pentru asigurarea comunicdrii dintre aplicatie si browser/PTC, SNVM va folosi un
certificat de tip SSL (Secure Sockets Layer) (Imagine 1), pentru a preveni accesul persoanelor
neautorizate.

Data

encrypted

5 ' NMVS - Database
connection i

Liser

S5,
Certificate

Imaginea 1: Conexiunea cu SNVM

» Ca masura de securitate suplimentara, se utilizeaza 2 factori.de autentificare: pe langa parola
introdusd 1n pagina de log-in a SNVM Web. GUI, este nevoie si de certificatul instalat in
browser. Procesul de instalare a certificatului in browser este descris in sectiunea 3.3.1. in
situatia Tn care timp de 30 de minute aplicatia SNVM nu va fi folosita deloc, aceasta va
deconecta automat utilizatorul.

» Portalul SNVM poate fi accesatfolosind 2 adrese URL: https://portal-int-ro.nmvs.eu - pentru
mediul de testare (IQE) si respectiv https:/portal-prod-ro.nmvs.eu — pentru mediul de
productie (PROD).

Ambele adrese URL se vor putea aceesa. folosind portul 443 si doar insotite, in mod obligatoriu, de
certificatul de securitate SSL.

Inainte de accesarea acestor linkuri, € necesara instalarea certificatului digital in browser.

> Certificatul digital e folosit pentru autentificare atat la accesul SNVM Web GUI cit si in
mesajele automate deapelare a serviciilor web (webservices) disponibile. (Anexa 1/OSMR-
IL-08)
» Navigarea in aplicatia SNVM se poate face folosind un mouse si o tastatura:
o scaner atasat la PTC, daca ¢ cazul.
o. Ca recomandare, este indicat sa fie detinuta tastatura cu numere (numpad) si aceasta
sa fie configurata in Engleza (QWERTY).
» Scanerul, inainte de utilizare, este indicat sa fie resetat la setarile din fabrica (default), pentru
a-1 putea configura urmatoarele proprietéti :
1. Tastatura sa fie de tip numpad;
2. Tastatura sa fie in Engleza (QWERTY);
3. Transmisia sa fie AIM ID letter code;
4. Configuratia scanner-ului trebuie sa aiba aceeasi limba ca cea setata pentru tastatura

OSMR-IL-08 vs 8.0
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5. ENTER sa fie setat ca buton de final;

» Codul 2D Data Matrix pentru identificarea unica a unui medicament trebuie sa aiba Codul ID
prezent in imaginea 2 de mai jos si sd foloseasca separatorii de date asa cum sunt prezentati in
Imaginea 3.

Present data matrix | Expected code ID

551 (NTIN) standardization d2

Imaginea 2: Codul ID pentru identificarea simbologiei Data Matrix
» Atentie la interpretarea separatorilor!

Imaginea 3 arata codurile folosite de SNVM si separatorii folositi, transpusi in codul ASCII.

record separator (RS) 30
group separator {GS) 29
end of transmission (EOT) 04

Imaginea 3: Separatori

NOTA IMPORTANTA: Recomandiri. pentru asigurarea utilizirii SNVM in conditii de
siguranta in LUF:

1. Utilizarea de software si sisteme de operare cu ultimele update-uri de Securitate emise de
catre producator —exemplu: nu este recomandat sa se foloseasca sisteme de operare si aplicatii
la care producatorul a renuntat s mai ofere suport si update-uri de Securitate impotriva
atacurilor cibernetice;

2. Existentauneisolutii de anti-virus/anti-malware instalata si updatata la zi pe terminalul (PTC)
utilizat, cu seanare antivirus periodica;

3. Utilizarea unui.cont de utilizator, definit in sistemul de operare, cu drepturi limitate de
accesare a terminalului (PTC), protejat prin parola de acces (ex: este recomandat ca
utilizatorul administrator sa fie protejat cu parola si utilizarea terminalului (PTC) de zi cu zi
sa se faca printr-un utilizator local cu drepturi limitate).

4.2 TNREGISTRARE UTILIZATOR FINAL — PROCESE GESTIONATE prin CRM SIMI
4.2.1 Crearea unui cont nou de Companie de software

In prima fazi, OSMR va crea conturi pentru firmele de software, pe baza informatiilor deja
disponibilizate catre OSMR prin inregistrarea din portalul Arvato, destinat accesului la documentatia
tehnicd pentru conectare.
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Dupa ce contul de firma software a fost creat, acesta va fi activat de catre Managerul Conturi/DT&O

OSMR.

Daca activarea decurge fara probleme, utilizatorul Companiei Software (reprezentantul autorizat
notificat drept persoand Tmputernicitd, Tn inregistrarea din portalul Arvato) va primi pe email

confirmarea de creare a contului si pasii de urmat (Imaginea 4).

Buna ziua,
Sistemul SNVM SIMI (Sisternul de inregistrare si Management Incidente) al OSMR v3 instiinteazd cd Managerul inregistrare din cadrul OSMR v-a creat ca
utilizator pentru aplicatie, pe baza datelor disponibilizate deja voluntar de dumneavoastra la inregistrarea in portalul Arvato destinat accesului la

documentatie tehnicd pentru Furnizorii de Solutii IT.

Credentialele dumneavoastra sunt:
Utilizator : cuil

Parola : v va fi trimisa pe sms sau comunicats pe telefon de Managerul inregistrare OSMR.
Pentru a putea accesa aplicatia dati click pe urmatorul link:

https://simi.osmr.ro

Vetifolosi aplicatia SNVM SIMI pentru comunicarea initiald a clientilor dumneavoastra ce trebuie conectati la SNVM cu ajutorul aplicatiilor dumneavoastra si
a datelor de identificare ale aplicatiilor software si ale versiunilor in uz in piata. De asemenea, persoanele ce au calitatea de Administrator al Utilizatorului Final
vor putea folosi SNVIM SIMI pentru a escalada, catre dumneavoastrd, posibilele viitoare probleme tehnice din locatii care, dupd verificarea dumneavoastra de

specialitate, dacd sunt legitime si strict legate de functionarea SNWVM, veti putea 53 le escaladati citre Managerul de Incidente SNVIM din cadrul OSMR.

Dacd aveti probleme cu accesarea, va rugdm comunicati pe email la adresa:
manager.inregistrare@osmr.ro

V3 multumim pentru colaborare sivd rugdm sa nu dati reply acestui mesaj!

Echipa OSMR

Imagine 4: Email primit de reprezentant .imputernicit la crearea unui cont nou de firma

software

Companiile de software trebuie sa is1 inregistreze toate produsele software proprii, cu toate versiunile
aferente, utilizate 1n piatd de catre viitorii Utilizatori Finali ai SNVM: distribuitori angro de
medicamente, farmacii, spitale — intelegand orice unitate autorizata de ANMDR / Ministerul Sanatatii

si care distribuie medicamente pacientilor).

Aceste date trebuie sa fie disponibile clientilor proprii, atunci cand isi vor actualiza datele pentru

fiecare locatie (LUF) in parte.

De asemenea, companiile software trebuie sd adauge toti clientii vizati de conectarea la SNVM

(preecizati mai sus) prin urmatoarele metode:
- manual, unul cate unul, sau

- prin importul bulk de clienti, utilizand un fisier structurat pus la dispozitie de aplicatie. Dupa
ce.datele (4 campuri per client) au fost introduse, vor fi validate individual (per client) sau
toate odatd pentru confirmarea datelor introduse (existand posibilitatea de editare Tnainte de

validare, daca exista date incorecte).

NOTA IMPORTANTA:
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Odata ce un soft este introdus, nu se mai poate modifica, ci doar sterge, dar si aceasta functie
poate fi utilizata doar in cazul in care softul nu este declarat ca fiind folosit in nici una dintre
Locatiile Utilizatorilor Finali!

Tn cazul In care un utilizator doreste si steargia un produs software sau o versiune a acestuia
din SNVM/SIMI, acesta se va adresa OSMR pe canalele de comunicare descrise in sectiunea
,DESCRIERE PROCES MANAGEMENT INCIDENTE - ACTIVITATI SUPORT PENTRU
UTILIZATORUL FINAL”, a capitolului 4 din prezentul document.

Dupa accesarea contului de catre utilizatorul Companiei Software, acesta trebuie sa adauge detaliile
despre aplicatiile software proprii aflate in uz la clientii sdi, care vor deveni Utilizatori Finali SNVM,
si datele initiale despre acestia, dupa cum este descris mai departe in sectiunea 3.2.1.1

4.2.1.1 Adaugare date despre aplicatiile software:
Prin apasarea butonului ,,Adauga soft”, din Imaginea 5, Furnizorul Servicii Software (FSIT) adauga

in aplicatia CRM SIMI detaliile despre produsul software (Imagine 6):

Q lcautare denumire soft in lista afisata |

Pagina: 1/1 (2 records)
First Previous - MNext Last

1. SoftNumarulDei 22

2. SoftNumarulUnu 1.1 X Sterge

@ ajutor | B Termeni si conditii de utilizare | & Despre noi

Imagine 5: Butoane Adaugare/Stergere SOFT

Adauga Soft

* Software

*Wersiune

Imagine 6: Detalii SOFT
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4.2.2 Creare Cont companie client/Utilizator

Dupa primirea pe email de citre OSMR, la adresa: manager.inregistrare@osmr.ro, a Formularului
Cerere de Participare, completat si semnat (cu semnatura electronica extinsa), Managerul Conturi
OSMR activeaza contul companiei client si transmite credentialele (utlizator si parola) catre UF.
Dupa activarea Contului Client, utilizatorul desemnat 1n calitatea de Administrator al Utilizatorului
Final primeste automat un email cu informatiile necesare (Imagine 7) apoi se va putea autentifica
folosind credentialele (utilizator si parola) primite de la Managerul Inregistrare OSMR,

Buna ziua,

Ca urmare a validarii formularului Cerere de Participare, semnat si transmis de cdtre organizatia
dumneavoastra in scopul demardrii procesului de inregistrare ca Utilizator Final pentru Sistemul
Mational de Verificare a Medicamentelor, OSMR va instiinteaza cd a fost creat utilizatorul
Administrator al Utilizatorului Final pentru aplicatia SII.

Credentialele de acces destinate exclusiv dumneavoastra, ca persoana imputernicita in aceasta
calitate sunt:

Utilizator : cuil23
Parcla - v& va fi trimis3 pe sms sau comunicatd pe telefon de Managerul inregistrare OSMR.
Pentru a putea accesa aplicatia dati click pe urmatorul link:

Link acces Aplicatie SIMI [Sistemul de inregistrare si Management de incidente) SNVIM

Veti folosi aplicatia SNVM SIMI pentru:

- completarea datelor master despre compania/organizatia dumneavoastra,

- upload de documente relevante in relatia cu OSMR si pentru accesul la SNYM,
- gestiunea Locatiilor Utilizatorului Final (LUF),

- comunicarea stadiului Gata pentru teste ale fiecareia dintre LUF,

V& rugam descircati Documente Utile in procesul de inscriere al Utilizaterilor Finali in SNVM - aceste
documente includ:

1. Termeni si conditii - Utilizatori Finali SNVM Faza Operationald

2. Instructiunea de Lucru privind inregistrarea si accesul Utilizatorilor Finali la Sisternul National de
Verificare a Medicamentelor - OSMR-IL-0002

3. Manual de Instructiuni pentru Utilizatorul Final privind Inregistrarea si Utilizarea Sistemului
National de Verificare a Medicamentelor (SNVM) — OSMR-DOC-0008

Va rugam sa uploadati inapoi in OSMR SIMI documentul Termeni si conditii faza operational si
Formularul de autoinstruire {completat si semnat olograf de catre dvs) pentru a putea avea acces la
etapa de creare cont in SNVM (puteti s3 le uploadati oricdnd, dar trebuie uploadate inainte de a
notifica 1 LUF Gata pentru teste).

De asemenea, dumneavoastrd, in calitatea de Administrator al Utilizatorului Final, veti putea
escalada, dupd verificare cu persoana responsabil IT alocatd per LUF, posibilele viitoare probleme
tehnice din locatii catre Persoana de contact a companiei furnizoare de solutie software.

Daca aveti probleme cu accesarea, va rugam comunicati pe email la adresa:
manager.inregistrare@osmr.ro

V& multumim pentru colaborare si va rugdm s3 nu dati reply acestui mesajl
Echipa OSMR

Imagine 7: Exemplu de mail primit de Administratorul Utilizatorului Final
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Datele despre Locatiile Utilizatorului Final - LUF ce vor deveni utilizatori SNVM - se pot introduce,
de catre persoana desemnata in calitate de Administrator al Utilizatorului Final:

- una cate una - manual sau
- prin import bulk dintr-un fisier Excel, macheta pusa la dispozitie 1n aplicatie (Imagine 8)

& Descarca Macheta XLS Import Locatii

A Bulk Import Locatii

Q

Pagina: 1/ 1 (3 inregistrari)

Sortare listd dupa campul:

Verificat

1.1

GLN: 11

Stradd: 11, Cod Postal: 11
Oras: 11, 11

e

Ascendent First e

#* Autorizatii @

Nr.autorizatie: 11

Data expirarni: 26.11.2018
Autoritate emitenta: 11
Certificat: «

Rol: ROL_STANDARD
Integrare: Direct

Previous - Next

2 Export Locaii

l © Adaug3 Locatie I

+ Verificare locatii din lista afisata

Last
Verificatd  Confirmatd Gata Gata " Verificat
de Test de
PROD " Modific
® Sterg

Imagine 8: Adaugare Locatii Utilizator Final (individual/bulk)

Dupa creare, LUF va mai fi incd o data verificatd manual de citre Administratorul LUF, in scopul
certificarii cd datele introduse sunt corecte, apoi se ataseaza Autorizatia de functionare (a farmaciei
de circuit deschis/ farmacieispitalului), Autorizatia si Certificatul de distributie al distribuitorului
angromaferentd locatiei fizice ce gazduieste LUF, prin utilizarea butonului ,,AUTORIZATII”

(Imagine 9).
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& Descarca Macheta XLS Import Locatii & Bulk Import Locatii & Export Locatii

Q
Pagina: 1 /1 (3 inregistrari)

Sortare lista dupd campul:

Verificat v

1.1

GLN: 11

Strada: 11, Cod Postal: 11
Oras: 11, 11

© Adaugi Locatie

+ Verificare locatii din lista afisata

Ascendent First | Previous Next | Last

#* Autorizatii @
Verificatd ~ Confirmata Gata Gata Werificat
Nr.autorizatie: 11 de Test de
Data expirarii: 26.11.2018 PROD  # Modific
Autoritate emitenta: 11
Certificat: « ® Sterg

Rol: ROL_STANDARD
Integrare: Direct

Imagine 9: Adaugare Autorizatii si verificare individuala date LU

NOTA IMPORTANTA

» Autorizatia (a farmaciei /distribuitorului/spitalului) se referd la spatiul fizic in care
functioneaza LUF (chiar daca este proprie sauwnu Utilizatorului Final).

» GLN sediu central (Client ID) si GLN LUF proprii acelei companii (LUF ID) sunt
proprietatea companiei Utilizator Final si este responsabilitatea acestuia de a se identifica (in
conformitate cu ISO/IEC 6523 - Structuri pentru identificarea organizatiilor si partilor de

organizatii).

» GLN PTC sunt proprietatea si este reponsabilitatea de identificare (conform ISO/IEC 6523)
a companiei ce detine Autorizatia din locatia fizica ce gazduieste LUF (si poate sd nu fie
aceeasi cu Utilizatorul Final; ci poate doar gazdui, pe baza de contract, LUF al Utilizatorului
Final) si carele pune la dispozitie pentru utilizare de catre Utilizatorul Final pentru deservirea
unui LUE — vezi sectiune 3.2.2 — Stabilirea LUF.

In urma verificatii manuale de citre OSMR a datelelor introduse, daci totul este corect/complet se
marcheaza: LUF “Procesat”, de citre Managerul/Specialistul conturi OSMR.

4.2 3 Efectuarea testelor din LUF

In momentul“in care Administratorul Utilizatorului Final considerd ca pregatirile in LUF sunt
finalizate (software updatat instalat, hardware — terminal PTC si scaner disponibile, operator, test card
pentru acel LUF furnizat de GS1 ), acesta va notifica LUF ca fiind “Gata de test” (Imagine 10).

OSMR va confirma status LUF “Gata de PROD” dupa executia de teste din contul LUF in mediul
IQE, pe baza cardurilor de test preconfigurate si furnizate de catre GS1 Romania fiecarui UF, urmand
pasii descrisi In Sectiunea Testare IQE , disponibila pe site-ul OSMR la adresa https://osmr.ro/testare-

ige/.
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o
Q |cautare locatie in lista afisata
Pagina: 1 /1 (1 inregistrari) + Verificare locatii din lista afigata
Sortare lista dupd campul: Ascendent First | Previous n Mext  Last
Verificat v
19 #* Autorizali
Companie Client SNVIM: Compania 1 :
GLN: 5 - Verificatd Confirmatd  Gata de Gata de
Strada: 5, Cod Postal:5 NEaliorzatiess v v Test PROD
Oras: 5. 55 Data expirarii- 05.07 2018
Autoritate emitenta:5
Certificat: «
Raol:

Integrare: Direct

Imagine 10: Buton GATA DE TEST

NOTA IMPORTANTA : Recomandiri pentru efectuarea testelor.din LUF

Pe baza cardurilor de test preconfigurate si furnizate de citre GS1 Roméania catre UF, UF va efectua
verificari si decomisiondri, atat prin utilizarea IQE SNVM Web GUI, ¢t si direct din software-ul
instalat local, prin call-uri ce apeleaza serviciile web.

Pentru executarea scenariilor de testare descrise in Raportul de testare UF in IQE (F1/OSMR-PSO-
10), utilizatorul final va accesa mediul de test IQE al wersiunii valide a SNVM https://portal-int-
ro.nmvs.eu/ (Imagine 11)

Onmvs core

sf NMVO/

£y Portal

S End user administration

>4 system administration N f M
(© cET/cEST -

‘ Sistemul National de Verificare a Medicamentelor

Welcome to NMVS

This portal provides you with administrative and operational functions of the National Medication Verification
System. To switch to the classic NMVS view, please click on the icon in the upper left corner.

</

Data privacy policy

Imagine 11: Versiune valida SNVM, interfata Core 5.0
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NOTA IMPORTANTA

Recomandarea OSMR pentru Utilizatorii Finali este ca dupa fiecare operatiune directa (de ex:
decomisionare) sa fie utilizata operatiunea UNDO, pentru a refolosi acel Identificator Unic
pentru alta tranzactie.

Toate operatiunile obligatorii care trebuie efectuate sunt descrise sub forma de teste cu pasi detaliati
in documentul Raportul de testare UF in IQE (F1/OSMR-PSO-10), disponibil pe site-ul OSMR
https://osmr.ro/testare-ige/.

NOTA IMPORTANTA:

Operatiunea de revenire la statutul ACTIV (prin operatia UNDO decomisionare) trebuie facuta
Tn termen de maxim 10 zile, dar se recomanda efectuarea operatiunii imediat dupa ce prima
operatiune de verificarea/decomisionare a fost facuta.

Operatia UNDO nu se poate efectua in urma unei operatiunide Distrugere/Marcare ca furt.

Pentru a fi declaratd Gata de PROD, LUF trebuie sa efectueze toate tranzactiile specificate in raportul
de testare Raportul de testare UF in IQE (F1/OSMR-PSO-10).

NOTA IMPORTANTA:

CRM SIMI sprijina Administratorul Utilizatorului Final.ce urmeaza sa creeze conturile LUF
in SNVM IQE si SNVM PROD prin punerea la dispozitie, pe baza datelor existente in aplicatia
CRM SIMI, a fisierului structurat CSY disponibil si-utilizabil in CRM SIMI.

In baza acestui fisier, SNVM permite, crearea bulk a conturilor LUF de citre Administratorul
Utilizatorului Final (Imaginea 12)

d/s' MR A cuit @ Schimba parola (* Delogare
- Locatii (Puncte de lucru)

&, Descarca Macheta XLS Import Locatii A Bulk Import Locatii

Q, [cautare locatie in lista afisata
Pagina: 1/ 1 (3 inregistrari) + Verificare locatii din lista afisata
Sortare lista dupa campul: Ascendent First | Previous Next | Last
Verificat v
8 #* Autorizati @€
Companie Client SNVM: unu
GLN: 3 ) Verificata Confirmatd ~ Gata de Gata de @ vizualizez
Strada: 3, Cod Postal:3 Nr.autorizatie: 34 v Test PROD
Oras: 3,3 Data expirariic 19.07.2018
Autoritate emitenta:3
Certificat: v

Rol: ROL_STANDARD
Integrare: Direct

Imagine 12: Buton export Locatii in CRM SIMI
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4.2.4. Gestionarea schimbarilor apirute dupa crearea contului Companie Client/LUF

4.2.4.1 Schimbarea furnizorilor de servicii logistice (in cazul distribuitorilor care nu deruleaza
operatiuni de depozitare si manipulare)

In aceasta situatie, Utilizatorul Final trebuie sa isi creeze un alt punct de lucru (GLN-LUF) cu datele
noului furnizor de servicii logistice si sa incarce in CRM SIMI atat Autorizatia si Certificatul de
Distributie ale Utilizatorului Final (in care este mentionat noul furnizor de servicii logistice), precum
si Autorizatia si Certificatul de Distributie ale noului furnizor de servicii logistice.

NOTA IMPORTANTA:

Aceasta modificare implica obligatia efectuarii de catre noul furnizor de servicii. logistice a
testelor in SNVM mediul IQE, cat si obligatia incarcarii Raportului de testare UF in IQE
(FL/OSMR-PSO-10), in platforma CRM SIMI.

4.2.4.2 Schimbarea datelor punctului de lucru (ale firmei software)

In situatia in care Utilizatorul Final isi schimba furnizorul de software, are obligatia de a trimite catre
OSMR un email cu noile date ale persoanei IT, cat si numele. aplicatiei software utilizate (soft-ul
folosit in prezent).

NOTA IMPORTANTA:

Aceasta modificare implica obligatia efectuarii de catre noul furnizor de soft a testelor de
calificare in SNVM mediul IQE precum si a incarcarii Raportului de testare UF in IQE
(FI/OSMR-PS0O-10), in platforma CRM SIMI.

4.2.4.3 Schimbarea adresei societatii-sau.punctului de lucru

In cazul schimbarii adresei societatii Reprezentantul legal al societatii trebuie sa retrimita Cererea de
participare, in care se noteaza noua adresa. Documentul completat si semnat electronic de
Reprezentantul legal se trimite pe email in vederea actualizarii datelor. De asemenea Utilizatorul Final
incarca in platforma CRM SIMI noul certificat de Inregistrare, Autorizatia de functionare/ Autorizatia
si Certificatul de Distributie in.care este specificata noua adresa si contacteaza GS1 Romania pentru
a actualiza adresa societatii a GLN-ului de sediu.

In cazul schimbarii adresei unui punct de lucru (LUF), Reprezentantul legal al societatii instiinteaza
pe email OSMR specificand GLN-ul LUF in cauza, notand si noua adresa a acelui punct de lucru. De
asemenea, Utilizatorul Final trebuie sa incarce pe platforma CRM SIMI noua Autorizatie (si Certificat
de distributie a distribuitorului angro) in care este specificata noua adresa si sa contacteze GS1
Romania pentru a actualiza adresa.

4.3 CONFIGURARE CONTURI in SNVM

Contul de Administrator al Utilizatorului final va fi creat de catre Specialist/Manager OSMR, iar dupa
crearea acestuia, Administratorul LUF va crea Conturile de client (utilizatorul final propriu-zis),
folosind credentialele contului de Admin.
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Dupa primirea mail-ului automat generat de SNVM la crearea contului Utilizatorului Final si al
Administratorului sau (imagine 13), Administratorul Utilizatorului Final trebuie sd 1si instaleze
Certificatul Digital (conform sectiunii 3.3.2.2.5), pentru a putea accesa portalul SNVM Web GUI.

EMAIL EDITOR TEMPLATE

ID mesajului

Antet o . .
User Administrator Utilizator Final creat cu succes
B I US X X & 1T ARQ=E=F — £ 2.8« 0
Font v Dimens..v Format Vv

Stimate utilizator SNVM,

Dorim sa va notificam pe aceasta cale ca OSMR v-a creat un cont de utilizator tip Administrator pentru Sistemul National de Verificare a Medicamentelor (SNVM), in calitatea dumneavoastra de
Administrator Utilizator Final.

Veti putea accesa SNVM pentru a gestiona Locatiile Utilizator Final (LUF) prin utilizarea urméatoarelor credentiale:

ID Utilizator: $memberLoginld/$userLoginid

Parola de acces in calitatea dumneavoastra de Administrator Utilizator Final va va fi transmisa prin SMS de catre Managerul de Conturi OSMR.

IMPORTANT: ACORDATI ATENTIE DEOSEBITA LA CREAREA UNUI LUF. DACA ATI GRESIT COMPLETAREA DATELOR DE IDENTIFICARE, ACESTEA POT FI EDITATE. VA RUGAM NU STERGETI CONTUL

DE LUF, DEOARECE NU IL VETI MAI PUTEA CREA CU ACELASI GLN.
Va rugam ca, mai intai, sa va dowloadati si s va instalati local certificatul digital alocat contului dumneavoastra de la adresa: https://portal-pki-prod-ro.nmvs.eu

Dupd instalarea certificatului veti putea accesa SNVM la adresa: https://portal-prod-ro.nmvs.eu. Vedeti URL-urile finale pentru serviciile WEB disponibile, in anexa 1 din Manualul de Instructiuni privind
Utilizatorul Final.

Acesta este un mesaj automat al SNVM; va rugdm nu rdspundeti acestui email.
Daca aveti intrebari, adresati-le pe adresa: suport.contsnvm@osmr.ro

Echipa OSMR

Departament Operatiuni

Imagine 13: Template email de confirmare, primit de Administratorul Utilizatorului Final

4.31 Utilizare SNVM de catre Administrator Utilizatorul Final

Pentru a puteatrece la definirea de utilizatori LUF, este recomandat ca Administratorul Utilizatorului
Final sacreeze rolurile (Imagine 14, Imagine 15), de care au nevoie Locatiile de Utilizator Final (LUF).

Administratorul Utilizatorului Final poate defini pentru organizatia respectiva oricate roluri. Definirea
unui rol inseamna includerea unui numar variabil de tranzactii permise (drepturi functionale) Tn acel
rol, dintre drepturile functionale maxim disponibile pentru acel tip de Organizatie. La crearea unui
LUF, acestuia trebuie sd i se aloce minim 1 rol din cele deja create.
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NOTA IMPORTANTA

Manager/Specialist conturi OSMR va asigura crearea unui prim rol, numit ROL_STANDARD

pentru a facilita actiunile Administratorului Utilizatorului Final.

# @nmvs core Client User

DV NMVO/OSMRALLROLE

DAN VISOIL

&y porta Role administration

Imagine 14: Meniu Administrare-Creare Rol

Client User Role

< Role administration

Create role

Regular role

| Portal Webservice

[] Sselectall Filter

G110 Verify single pack

G112 Manual verify single pack

G3001 Terms & Conditions User Report
G3002 Alert Statistics

G3003 Interface Version Usage

O0OO0O0O0ao

G3004 Activity Report Reporting Users

Imagine 15: Alegere drepturi functionale ce vor fi incluse in rol

4.3.2 Crearea de utilizatori LUF de catre Administratorul Utilizatorului Final

4.3.2.1 Stabilirea Locatiilor Utilizatorului Final
OSMR-IL-08 vs 8.0
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SNVM permite flexibilitate in ceea ce priveste numarul si scopul operational al LUF.

Un LUF este definit prin:

set unic de credentiale,

persoana desemnata ca responsabild pentru gestionarea acestora,

persoana responsabild IT,

Rol — unic sau mai multe (drepturi functionale grupate/definite de Administrator si alocate
acelui LUF) si,

Daca este cazul, PTC (Puncte Tehnice de Conectare) pentru transmiterea mesajelor catre
SNVM din aplicatia locala.

Flexibilitatea se refera si la modul de gestionare si configurare practici.a LUFE de catre fiecare
Utilizator Final, astfel:

Persoana Tmputernicitad in calitate de Administrator al Utilizatorului Final poate sa apartina
acelei organizatii sau alteia (de ex: furnizorul de solutit IT),

Persoana imputernicitda in calitate de Administrator al. Utilizatorului Final pentru o
Organizatie poate avea aceasta calitate si pentru altele —se recomanda, in acest caz, utilizarea
de adrese de email diferite/Organizatie pentru care are aceasta calitate;

Persoana desemnata ca responsabila per LUF poate raspunde si de alte LUF; in acest caz e
obligatorie utilizarea de adrese diferite de email, personalizate per LUF, astfel incat sa poata
fi identificata LUF la care se refera o comunicare (de ex. mesajele automate trimise de sistem)
Persoana responsabila IT per LUF poate raspunde si de alte LUF,

Pe un PTC (orice tip de terminal) se pot configura oricate LUF, apartindnd de oricati
Utilizatori Finali diferiti; se.recomanda referentierea unica a unui Utilizator Final (daca are
un LUF sau mai multe cu un acelasi Rol) sau a fiecarei LUF a unui Utilizator Final (daca au
roluri diferite chiar daca apartin de acelasi Utilizator Final) prin profilul local de utilizator
definit In sistemul de operare al terminalului, pentru a evita situatiile de posibile erori cum
sunt (pot f1): tranzactii in numele altui Utilizator Final

Se recomanda utilizarea unui PTC exclusiv pentru 1 Utilizator Final (PTC propriu sau operat
de alta Organizatie, prin contract / al Organizatiei proprietard a spatiului, echipamentelor si
de care apartin operatorii).

PTC sunt optionale, la dispozitia Utilizatorului Final de a le codifica si comunica sau nu.

La implementarea locald cu scenariul de conectare 2 conform doc. OSMR-IL-02 disponibil
https://osmrt.ro/documente-necesare-inscrierii-utilizatorilor-finali-in-snvm/

(Anexa 4/ OMSR-IL-02 —un LUF ce contine mai multe PTC-uri fiecare utilizand acelasi set
de credentiale al LUF).

Administratorul Utilizatorului Final si Administratorii de aplicatie ai OSMR (in baza T&C)
vor putea aplica politici de restrictionare acces al PTC individualizat, daca acestea (toate PTC
— urile ce apartin de LUF) sunt codificate, notificate in OSMR-SIMI si trimise in fiecare
header de mesaj (Anexa 4 / OSMR-IL-02).

Exemple recomandate de organizare si definire LUF, la dispozitia Administratorului

Utilizatorului Final:
OSMR-IL-08 vs 8.0
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» O farmacie: indiferent de numarul de puncte de vanzare, poate fi definit doar un LUF,
ce contine respectivul numar de PTC, toate utilizand aceleasi credentiale si set de drepturi
functionale (rol asignat LUF).

Daca se doreste, se pot defini mai multe LUF, in fiecare fiind incluse un numar variabil de PTC;
fiecare LUF utilizeaza un set propriu de credentiale si de drepturi functionale (rol asignat LUF).

Un exemplu poate fi LUF cu rol asignat ce contine doar acces via SNVM Web GUI, cu drepturi
functionale ce privesc rapoarte de activitate sau operatiuni particulare: cutii furate, distruse etc.

Pentru orice Organizatie este obligatorie definirea a minim un LUF/Locatie fizica autorizata (de ex :
pentru farmaciile cu oficine e obligatoriu definirea separatd de minim un LUF pentru fiecare Locatie
fizica/oficind).

» Pentru o Organizatie de tip_distribuitor angro, care are si autorizatie (ii) de farmacie/i
este obligatorie Tnscrierea separatd, cu tip de Organizatie DISTRIBUITOR si respectiv
Organizatie FARMACIE (utilizand GLN sediu central diferit si Tip Organizatie diferit,
pe cele 2 Cereri de Participare).

Fiecare distribuitor Utilizator Final parcurge procesul de inregistrare si.devine Utilizator Final, iar in
practica operatiunile se fac in numele sdu de catre operatorul logistic/depozitarul in custodie, cu
terminalele (PTC-uri), software-ul si operatorii sdi, in numele Utilizatorului Final, pe baza
contractului.

Includerea PTC-urilor tertului in LUF (LUF=uri) apartinand de distribuitor recomandata, cu exceptia
cazului in care implementarea locala poate functiona doar cu identificatori de LUF-uri si neutilizarea
PTC-urilor e precizata in contract.

» Utilizatorii SNVM isi pot organiza unul sau mai multe LUF fie pe criterii ce tin cont de
drepturile functionale (incluse in unul sau mai multe roluri), fie pe criterii fizice interne,
de exemplu daea se doreste a fi facute operatiuni in SNVM din mai multe unitati separate
fizic (si ca fluxuri operationale interne) din structura spitalului.

Pentru spitalul sau centrul medical autorizat care nu are farmacie proprie, ci are contract cu o
farmacie de circuit deschis, LUF a spitalului se poate organiza folosind terminale proprii sau, similar
ca la depozitul cu medicamente in custodie, la sediul si prin utilizarea PTC (si soft si operator) al (e)
farmaciei.
» Utilizatorii_tip DSP sunt exceptati de la integrarea prin serviciile web, in cazul acestora
verificarea/decomisionarea si alte tranzactii relevante se vor executa folosind interfata
grafica Web GUI..

NOTA IMPORTANTA:

Verificarea/decomisionarea utilizind exclusiv SNVM Web GUI este permisa doar acelor
Utilizatori Finali care nu au software local ce permite conectarea sau institutiilor carora li se
interzice, prin lege, conectarea aplicatiilor software interne la internet.

Obligatoriu trebuie definitd minim o LUF per Locatie fizica unde se fac tranzactii in SNVM.

OSMR-IL-08 vs 8.0
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4.3.2.2. Creare LUF de catre Administratorul Utilizatorului Final

4.3.2.2.1 Descriere proces ,,Creare manuala LUF”
Pentru companiile, care gestioneazd un numdr mic de Locatii Utilizatori Finali, se recomanda
utilizarea procesului manual de creare a LUF.

Pentru a crea manual un utilizator, Administratorul desemnat al Utilizatorului Final va parcurge
urmatorii pasi:

1. Se va autentifica In SNVM folosind datele individuale de conectare (utilizator, parola)
2. Va selecta meniul principal ,,Administrare utilizator ” apoi va selecta.submeniul ,,Utilizator
LUF” (imagine 16)

HH (JNM\‘SCC’RE Utilizator Final 2 Rol
NMVO/OSMRALLROLE..
3
f ortal

Administrarea utilizatorilor = Fity @ Columns & Export

Imagine 16: Selectare meniu adminstrare SNVM

3. In pagina afisata ,,Administrarea utilizatorilor” se va apasa butonul ,,Creare utilizator nou”
(Imagine 17)

OSMR-IL-08 vs 8.0
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Client User Role
& User administration
1 2 3 4
Create user Details * Software IT contact Roles *
Client ID* Street
NMVO X
Client ID/user ID* City
NMVO/
ntegration
DIRECT - « Create client certificate
Password* + Password change required
o
Password (repeat)*

©

Cancel Save

Imagine 17: Creare Utilizator

4. Administratorul UF completeaza formularul pentru crearea utilizatorului cu detaliile
utilizatorului care urmeaza a fi creat parcurgand toate cele 4 sectiuni evidentiate in imaginea

18

OSMR-IL-08 vs 8.0
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Onmvs core Client User Role
DV NMVO/DANVISOIUPROD € User administration
DAN VISOIU 1 2 3 4
21 Portal Create user . Details * Software IT contact Roles *
Client ID* Street
&g End user administration NMVO b e
Y System administration NMC’:W
(© cET/CEST -
¢ Pher
D\Rl;CT - + Create client certificate
 Password change required
o
o

| Cancel |

Data privacy policy

Imagine 18: Creare Utilizator Final

Parola e stabilita la acest pas de catre Administratorul Utilizatorului Final .

Aceasta parola va fi comunicata de catre Administrator, separat, prin alt mijloc de comunicare (ex.sms,
mail separat, telefonic) Persoanei Responsabile din LUF. Administratorul poate sd decida daca
Persoana Responsabila a LLUF, trebuie sau nu sd schimbe parola la prima logare: bifa “Trebuie
schimbata parola” (Imagine 18).

NOTA IMPORTANTA:

Atat parola setata initial de catre Administratorul Utilizatorului Final, la crearea contului, cat
si parolele ulterioare setate de citre Persoana Responsabila LUF, vor intruni toate criteriile de
securitate-din SNVM :

Parola trebuie sa contina cel putin un caracter alfanumeric
1) Parolatrebuie sd contind atat majuscule cat si litere mici
2) “Parola trebuie sa contind cel putin un caracter special
3) Dimensiunea parolei trebuie sa fie intre 12 caractere (minim) si 60 caractere (maxim)

Avantaj Creare manuala a Utilizatorului Final in SNVM: Persoana Responsabild din LUF va
primi un email automat trimis de cdtre SNVM care va contine detaliile necesare pentru conectarea la
SNVM, exceptand Parola contului (aceasta va fi stabilitd de catre Administratorul LUF).

OSMR-IL-08 vs 8.0
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4.3.2.2.2 Creare semi-automatata (bulk) a utilizatorilor LUF, prin utilizarea fisierului
structurat

In cadrul SNVM exista un proces bulk de creare utilizatori (mai multi utilizatori in acelasi timp) cu
ajutorul cdruia un Administrator al unei companii, cu un numar mare de Locatii Utilizatori Finali,
poate crea intr-un mod semi-automat conturile aferente respectivei societati.

OSMR, sprijind acest proces prin punerea la dispozitia Administratorului Utilizatorului Final a
fisierului CSV (Anexa 2/ OSMR-IL-08 — Model Import date utilizatori bulk), care trebuie utilizat
in SNVM (Imagine 19).

Detaliile referitoare la modul de completare al acestui fisier structurat se regasesc in fila ,,Detalii
Import”, Anexa 2/ OSMR-IL-08 — Model Import date utilizatori bulk, disponibila pe site OSMR,
in aceeasi locatie cu acest document.

Pentru a crea mai multi utilizatori simultan Creare semi-automata de utilizatori multipli (bulk)
LUF, Administratorul Locatiei va parcurge urmatorii pasi:
1. Administratorul UF completeaza Anexa 2/ OSMR-1L-08 — Model Import date utilizatori
bulk, apoi urmeaza pasii descrisi in fila ,,Detalii Import”.(Imagine 19), pentru a genera
fisierul cu extensia .csv

Instructiuni Folosire

Pentru a crea un fisier structurat care sa fie mai apoi importat in SNVM trebuie urmati pasii de mai jos:

1) Introduceti toate datele utilizatorului final in fila Date de intrare completand coloanele A - Y (cel putin cdmpurile obligatorii).

2) Accesati fila Date pentru Incircare SNVM si asigurati-vd c coloana A contine toate liniile din fila Introducere date ca liste separate prin punct si virgul3. Dac3
este necesar, trageti formula in jos cat este necesar.

3) Deschideti Notepad++ (sau alt editor cu ajutorul caruia puteti salva fisierul in format UTF-8). Copiati randurile care nu sunt goale (inclusiv linia de titlu care
incepe cu ,Numele organizatiei”) din coloana A a filei Incircati date in Notepad++.

5) Salvati continutul lipit din Notepad++ in format UTF-8 (vezi mai jos) intr-un fisier cu extensia ,,CSV”, de ex. fisierul meu.CSV.

Important: Dacd nu salvati fisierul in format UTF-8, caracterele nestandard (de exemplu, U, &, d) NU vor fi importate corect.

6) Conectati-vd la NMVS cu Administratorul LUF (grup de utilizatori) in care doriti sa incarcati lista de utilizatori. in acest fel, NMVS stie in ce client s& pun& datele
utilizatorului final.

7) Accesati elementul de meniu ,Administrare/Administrare utilizatori” si faceti clic pe ,,Importati set de utilizatori”. Selectati numele fisierului, de ex. fisierul
meu.CSV .siincepeti importul.

Note Importante

Tncarcarea datelor utilizatorului final are loc intotdeauna in contextul unui client NMVS (grup de utilizatori).

Dac3 alegeti sa va definiti propriile ID-uri de utilizator, nu le specificati sub forma MEUCLIENT/MYUSERID.

n schimb, introduceti numai MYUSERID.

Nota: Sistemul va atribui automat ID-uri de utilizator unice daca lasati necompletat coloana ID utilizator.

Asigurati-va ca rolurile specificate in coloana ROLE(S) au fost create in prealabil pentru clientul NMVS in care incarcati fisierul de date utilizator.
Nu utilizati niciodata caracterul ,,;” in oricare dintre cAmpurile de introducere. ";" este rezervat ca separator in fisierul de import.

Exemplu pentru stabilirea formatului de encodare UTF-8 folosind NOTEPAD++
UTF-8 file encoding in Notepad++:

Encoding age Settings T

Detali port Date de intrare Date pentru incarcare SNVM [©) <

Imagine 19: Fila,,Detalii Import” - Anexa 2/ OSMR-1L-08 — Model Import date utilizatori bulk

2. Se va autentifica in interfata veche a SNVM folosind datele personale de conectare

OSMR-IL-08 vs 8.0
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3. Va selecta meniul principal ,,Administrare” apoi va selecta submeniul ,,Utilizator LUF”
(Imagine 20)
L rovmsce — Lsuport~ |
Utilizator Final
Utilizator de sistem
Rol 0

Utilizator (LUF)

Imagine 20: Selectare meniu administrare SNVM

4. In pagina afisatd ,,Administrarea utilizatorilor” se va apasa butonul ,,Importati un set de
utilizatori” (Imagine 21)

Administrarea utilizatorilor

FILTRU 4  Creare
utilizator
Prefix de logare Alege -

Utilizator final Alege - Importati un set de
utilizatori

GLN SEDIU
CENTRAL/GLN LUF

Nume responsabil LUF

Prenume responsabil
LUF *

Rol Alege -
Status Alege -

Imagine 21: Administrarea Utilizatorilor

5. Inpagina ,,Creati mai multi utilizatori” Administratorul apasa pe butonul ,,Selectat” (Imagine
22)

Creati mai multi utilizatori

INCARCATI DATE DE UTILIZATOR

Nume fisier Selectat

m Start import

Imagine 22: Creati mai multi Utilizatori

6. Administratorul selecteaza fisierul generat la primul pas apoi apasa pe butonul ,,Start Import”
7. Inurma finalizarii procesului de creare utilizatori, SNVM va afisa un mesaj de succes in coltul
din dreapta sus al ecranului. (Imagine 23)

OSMR-IL-08 vs 8.0
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[ lomwweeswon-| K e
SNVM
Organizatia de Serializare a Medicamentelor din Romania

Creati mai multi utilizatori

INCARCATI DATE DE UTILIZATOR

Nume fisier Selectat
St mpon
o . | Numarul total de | 1mportul a decurs
4| Date de import £ Import a esuat Importat de Actiune
utilizatori cu succes
: R P p— . . 0 prver—
z e [ 2 3 2 prvev—

Imagine 23: Procesare creare mai multi utilizatori

NOTA IMPORTANTA:

Tn cazul in care importul (crearea automati) nu a reusit, Administratorul poate descirca fisierul
rezultat, apasand butonul ,,Export” (Imaginea 24), fisier pe.care il poate consulta pentru a
identifica eroarea care a oprit procesul.

Create multiple users

Select File name

Start import

L <| Date of import s et el @ Successful imports Failed imports Imported by Action # amelgimect
users file
ybe.csv| 09/06/2024 9 9 0 NMVO/MIHAADMINTEST] 1 machetaOk _ ma
09/06/2024 9 0 9 NMVO/MIHAADMINTEST] 2 machetaOk .csv
haela.cs 09/06/2024 10 0 10 NMVO/MIHAADMINTEST] 3 Import_Users_Mi
HA.csv 09/06/2024 10 0 10 NMVO/MIHAADMINTEST] 4 Import_Users_MI
05/16/2022 1 1 0 NMVO/NMVO-ADMIN 5 testimport2.csv

Imagine 24 Descarcare fisier

8. Administratorul apasa pe butonul ,,Export” din dreptul fisierului proaspat importat, observa
notificarea din coltul din dreapta sus si noteaza parola pe care o va folosi pentru a deschide
fisierul. (Imaginea 25)

OSMR-IL-08 vs 8.0
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Pentru

important!

x

a deschide arhiva

.Zip ai nevoie de parola.
Salveaza parola de mai

jos. Pa

rola:
Imagine 25: Notificare parola

NOTA IMPORTANTA:

Daca, in urma importului, dupa analizarea raportului succes din josul paginii, se doreste

reluarea procesului
numelui acestuia (N

folosind acelasi fisier, este OBLIGATORIE schimbarea, in prealabil, a
u se pot incarca 2 fisiere cu acelasi nume).

9. Administratorul Utilizatorului Final exporta fisierul, il deschide si va observa cd acesta
contine toate datele necesare autentificarii fiecarui utilizator LUF creat (utilizator, TAN,
parola generatd automat, pki-url). Acestea trebuies¢ transmise individual, catre fiecare
Persoana Responsabild LUF 1n parte. (Imaginea 26)

Index_in_d.Lta;Returncode;Returncode description;Client ID;User ID;Password; TAN;PKI-URL;Last name;First name;E-mail adress;Country;ZIP;City;Street and house number;Organisation name;

2;NMVS_SUCCESS;Successfully processed.;
3;NMVS_SUCCESS;Successfully processed.;
4;NMVS_SUCCESS;Successfully processed.;
5;NMVS_SUCCESS;Successfully processed.;
6;NMVS_SUCCESS;Successfully processed.;
7;NMVS_SUCCESS;Successfully processed.;
8;NMVS_SUCCESS;Successfully processed.;
9;NMVS_SUCCESS;Successfully processed.;

10;NMVS_SUCCESS;Successfully processed.;
11;NMVS_SUCCESS;Successfully processed.;
12;NMVS_SUCCESS;Successfully processed.;
13;NMVS_SUCCESS;Successfully processed.;
14;NMVS_SUCCESS;Successfully processed.;
15;NMVS_SUCCESS;Successfully processed.;
16;NMVS_SUCCESS;Successfully processed.;
18;NMVS_SUCCESS;Successfully processed.;
19;NMVS_SUCCESS;Successfully processed.;

NMVO;12345678;PFaNpAKPMcBE88!;null;null;Test Last Name 1;test first name 1;ltdpharma@gmail.com;R0;2360;Test1;Test Adress 1;Test Org 1;
NMVO0;12345679;vqSKDguPbHkN99=;null;null;Test Last Name 2;test first name 2;test@abcxyzkkktest2.be;R0;1235;Test2;Test Adress 2;Test Org 2;
NMVO0;12345680;bbDJCNchdxCG92?;null;null;Test Last Name 3;test first name 3;test@abcxyzkkktest3.be;R0;1236;Test3;Test Adress 3;Test Org 3;
NMVO0;12345681;dNUDhFgVMMIH33%;null;null;Test Last Name 4;test first name 4;test@abcxyzkkktest4.be;R0;1237;Test4;Test Adress 4;Test Org 4;
NMVO0;12345682;MbrGvCFICXmE98(;null;null;Test Last Name 5;test first name 5;test@abcxyzkkktest5.be;R0;1238;Test5;Test Adress 5;Test Org 5;
NMVO0;12345683;qKpdvgbQREMr34!;null;null;Test Last Name 6;test first name 6;test@abcxyzkkktest6.be;R0;1239;Test6;Test Adress 6;Test Org 6;
NMVO0;12345684;MgsDACGqcuch41(;null;null;Test Last Name 7;test first name 7;test@abcxyzkkktest7.be;R0O;1240;Test7;Test Adress 7;Test Org 7;
NMVO0;12345685;crQPFkshERIX49%;null;null;Test Last Name 8;test first name 8;test@abcxyzkkktest8.be;R0;1241;Test8;Test Adress 8;Test Org 8;
NMVO;12345686;qrgsHqnEGSNB54?;null;null;Test Last Name 9;test first name 9;test@abcxyzkkktest9.be;R0;1242;Test9;Test Adress 9;Test Org 9;
NMVO;12345687;QvapRWXCKwcN19);null;null;Test Last Name 10;test first name 10;test@abcxyzkkktest10.be;R0O;1243;Test10;Test Adress 10;Test Org 10;
NMVO0;12345688;djfvhkDCbFqW77?;null;null;Test Last Name 11;test first name 11;test@test.1;R0;1243;Test11;Test Adress 11;Test Org 11;
NMVO;12345689;GfXmasvkGuNv12(;null;null;Test Last Name 12;test first name 12;test@test.2;R0;1243;Test12;Test Adress 12;Test Org 12;
NMVO;12345690;XreSACNgeNhS75!;null;null;Test Last Name 13;test first name 13;test@test.3;R0;1243;Test13;Test Adress 13;Test Org 13;
NMVO;12345691;vjpXnQubwRbp66=;null;null;Test Last Name 14;test first name 14;test@test.4;R0;1243;Test14;Test Adress 14;Test Org 14;
NMVO0;12345692;GprtvWhNHBnp43&;null;null;Test Last Name 15;test first name 15;test@test.5;R0;1243;Test15;Test Adress 15;Test Org 15;
NMVO0;12345694;RraPWDnpBAcf24/;null;null;Test Last Name 17;test first name 17;test@test.7;R0;1243;Test17;Test Adress 17;Test Org 17;
NMVO;12345695;IxbVSbcuGGxT23);null;null;Test Last Name 18;test first name 18;test@test.8;R0;1243;Test18;Test Adress 18;Test Org 18;

Imagine 26:.Date necesare autentificarii fiecarui utilizator LUF creat

4.3,2.2.3 Creare de alti utilizatori ADMIN per Utilizator Final

Administratorul Utilizatorului Final are deja alocate, din rolul de ADMIN generat de sistem la crearea
sa, toate rolurile functionale (Imagine 27), de tip Administrare, fata de orice utilizator LUF creat.

Aceste drepturi functionale (de tip Administrare), pot fi incluse, partial sau total, de catre
Administratorul Utilizatorului Final in alte roluri pe care le creeaza, daca doreste, si care pot fi,
ulterior, alocate unor LUF care nu au decat functiuni de administrare (sau si functiuni de administrare,
alaturi de altele, de ex: acces la rapoarte).
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G420

G421

G422

G440

G4402

G441

G442

G443

G444

G445

G446

G447

G448

G449

G4491

G452

Create role

Edit role

Roles overview
Create user account
Send notification e-mail
Delete user account
Lock user account
Unlock user account
User overview
Change password
Portal Logln

Edit user account

Reset password (admin)

Reset password (self service)

Confirm Password Reset

Import set of user accounts

Nu

Nu

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da
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Imagine 27: Roluri functionale Standard disponibile unui Administrator Utilizator final

Nu se recomandd amestecarea functiunilor operationale, cum sunt cele referitoare la schimbarile de
statut ale cutiilor de medicament, cu functiuni generale de Admin si/sau acces la rapoarte.

O alternativa rapida pentru a desemna un alt Admin (avand toate aceste drepturi functionale de tip
Administrare deja incluse) se poate face la creare Utilizator prin selectia rolului admin implicit

(Imagine 28).

Client User Role
—

& User administration

e
Create user 1\ Details * Software IT contact Roles *
Role type*
[] select all (Regularrole(s) - Filter Q
[] ROL_STAI Regular role(s) v

Default admin role

Imagine 28: Desemnarea unui nou cont ADMIN
Acest proces e disponibil doar manual, in SNVM Web GUI.

NOTA IMPORTANTA :

Tn acord“cu ‘documentul Termeni si Conditii, personalul OSMR desemnat cu rol de
Administrator in SNVM va avea dreptul de a utiliza Tn anumite cazuri (de ex: riscuri de
securitate) functionalititile corespondente drepturilor din imaginea 29.

Toate aceste drepturi se pot pune 1n practicd din meniul ,,Administrare Utilizatori”, selectand
utilizatorul dorit, iar Tn noua fereastra apasand butonul ,,Roluri” (aflat in partea dreapta Sus) apoi
apasand pe butonul ,,Salveaza”
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Onmvs core Client User Role

pv NMVO/DANVISOIUPROD
DAN VISOIU

0 Portal
&a End user administration
2 System administration

@®© cET/CEST -

Data privacy policy

< Role administration

Create role

Client name Client ID*

Role type* Role name

Regular role

Description

Used by user(s)

Portal Webservice

[] Selectall Filter Q

[J G110 Verify single pack

[ G112 Manual verify single pack

G3001 Terms & Conditions User Report
G3002 Alert Statistics

(G3003 Interface Version Usage

(G3004 Activity Report Reporting Users

r00o0oo

Cancel Save

Imagine 29: Functionalitati corespondente drepturilor

4.3.2.2.4 Configurare si utilizare locala din LUF
Utilizatorul Final primeste prin email.notificarea cu pasii pe care trebuie sa i1 urmeze (Imagine 30):
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Template-uri de email
EMAIL EDITOR TEMPLATE

ID mesajului

GO LUF creat cu succes

B . 8 «» @ @

=

il
lil
1y
|
i
o

B I Y S X X & T 66 AR

Font Vv Dimens..v Format

Stimate utilizator SNVM,

A fost creata o Locatie Utilizator Final in Sistemul Natioiia uc verincare a ivicurcaniciweiun wivvavey, iar dumneavoastra sunteti nominalizat ca Persoana Responsabila LUF.
Pentru accesarea SNVM, fie prin intermediul interfetei grafice web, fie direct, din Punctele Tehnice de Conectare incluse in LUF, veti folosi urm&toarele credentiale:

User Name (GLN Client sediu central/GLN LUF): $memberlLoginld/$userLoginld
Parola: va va fi comunicata de catre Administratorul desemnat al companici dumneavoastra in relatia cu SNVM, pe care il puteti contacta la adresa:$memberEmail

Va rugam ca, mai intai, s va dowloadali si sa vé instalali local, atat in browser (pentru accesul Web GUI SNVM), cat si pentru configurarea PTC-urilor incluse in LUF certificatul digital alocat profilului

dumneavoastré de la adresa: https://portal-pki-prod-ro.nmvs.eu

Dupa instalarea certificatului veti putea accesa SNVM la adresa: https://portal-prod-ro.nmvs.eusau automat, prin utilizarea mesajelor automate din PTC-uri.

Acesta este un mesaj automat al SNVM; va rugam nu raspundeti acestui email.

Dacé aveti intrebari, adresati-le Administratorului de Utilizator Final la adresa: $memberEmail sau responsabilului IT pentru aplicatiile software instalate in LUF la adresa $memberEmail

Echipa OSMR

Departament Operatiuni

v Salveaza = Inapoi
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EMAIL EDITOR TEMPLATE

1D mesajului

Qe Certificatul a fost creat in sistem

2 KR B8 » Q06

B I U8 X x¥x & T 6 ARN:

Font Vv Dimens..v Format Vv
Stimate utilizator SNVM,

A fost creat si stocat in sistem un certificat digital ce este alocat Locatiei Utilizator Final pentru care dumneavoastra sunteti Persoana Responsabila.

Pentru download va rugam sa accesati $tanDownloadUrl

Pentru logare veti folosi USER NAME (format din: GLN Client sediu central/GLN LUF): $memberlLoginld/$userLoginldsi parola de acces.
Pentru dowload veti folosi urmatorul Numar Temporar de Acces (TAN — Temporary Acces Number):

TAN: $tan

Certificatul este valabil pana la data de $validTo

Pentru accesarea SNVM prin intermediul interfetei grafice web va rugam sa integrati certificatul in browser, prin utilizarea codului PASSPHRASE pe care il primiti pe parcursul procesului de download (va rugam sa-|

notati/retineti).

Interfata web SNVM este disponibila la adresa $NMVS-URL

Acesta este un mesaj automat al SNVM, va rugam nu raspundeti acestui email.

Echipa OSMR

v Salveazi x Inapoi

Imagine 30: Template ‘email din SNVM cu informatiile necesare pentru instalarea unui
certificat

4.3.2.2.5 Procesde instalare manuala de certificat digital de catre Persoana Desemnata din LUF
in mediul IQE

Odata primite email-urile de notificare (Imagine 30), se poate Incepe procesul de instalare a
certificatului digital; aceasta instalare este obligatorie, deoarece, fara instalarea Iui, nu se va putea

efectua autentificarea/accesarea in mod automat a aplicatiei.

Toate etapele acestui proces se fac doar intr-o fereastra de tip INCOGNITO (pentru browser Chrome)

sau Private (pentru browser Firefox).

NOTA IMPORTANTA:
» Codul TAN este valabil doar 60 de zile, link-urile pentru download fiind singurele

valabile nelimitat.
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> Un Certificat va expira dupa 2 ani de zile.
» Inainte de expirare, SNVM transmite o notificare automata.

Mailul primit cu informatiile necesare pentru instalarea unui certificat, este inclus primul link cu
portalul PKI, se efectueaza click dreapta pe el si se alege optiunea OPEN LINK IN INCOGNITO
WINDOW/ PRIVATE WINDOW (Imagine 31).

Stimate utilizator SNVM,
A fost creat si stocat in sistem un certificat digital ce este alocat Locatiei Utilizator Final pentru care dumneavoastra sunteti Persoana Responsabila.

Pentru download va rugam sa ac =sati https-/portal-pki-int-ro.nmvs.esw/NMVS_PORTAL_PKI

Pentru logare veti folosi USER NAME (GLN Client sediu central/GLN LUF): si parola de acces.

Pentru dowload veti folosi urmatorul Numéar Temporar de Acces (TAN — Temporary Acces Number): Cpe— ink in new tab

TAN: Open link in new window

TAN este valabil pdna la data de 2020-08-28T13:58:01 Open link in incognito window

Pentru accesarea SNVM prin intermediul interfetei grafice web v3 rugam =3 integrati certificatul in brc procesului de
download (va rugam sa- notati/retineti). Save link az..

Interfata web SNVM este disponibila |a adresa htfps:/portal-int-ro.nmvs.ew/NMVS_PORTAL Copy link address

Acesta este un mesaj automat al SNVM, va rugam nu raspundeti acestui email »

Echipa OSMR Ins - Cirl+Shift=

Departament Oparatiuni nspec sele

Imagine 31: Link portal PKI in Template.email.cu instructiunile de instalare a certificatului

In pasul urmator, se va completa USER.NAME -ul din mail (GLN Client sediu central/GLN LUF) +
parola (aceasta va fi transmisd de catre Administratorul Utilizatorului Final, cu mentiunea ca la prima
autentificare este obligatorie schimbarea parolei).

Odata efectuata autentificarea, Va fi afisata pagina din imaginea 32 unde utilizatorul va introduce
codul TAN (Temporary Authorisation Number) primit la pasul anterior.
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Onmvs core romana - 0s

Download certificate

Introduceti codul TAN trimis:

codul TAN

& Copiere certificat

Contact

Contact us for support

—
Contact \‘

Imagine 32: Pagina descarcare certificat

Dupa introducerea codului TAN (Temporary Autherisation Number), utilizatorul va apasa pe butonul
,Copiere certificat” ,descarcarea certificatului va incepe iar utilizatorul va fi redirectional la pagina
urmaroare (prezenta in imaginea 33 de mai jos) unde va copia parola afisata si va confirma instalarea
noului certificat.
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OnmMvs core

Confirm installation

Pentru instalarea certificatului veti avea nevoie de un PASSPHRASE. V& rugam
sa retineti ca este mai jos. Passphrase:

Passphrase: 7dkajaA9

Dupa confirmarea instaldrii, certificatul este marcat ca instalat in SNVM.
Aceste informatii pot fi recunoscute de administratorul dvs. responsabil, astfel
incat acesta sa fie informat despre instalarea cu succes a certificatului dvs.

( Confirm3 instalarea >

Contact

Contact us for support

< Contact )

Imagine 33: Descarcare certificat din portal PKI

Sistemul-va. afisa 0 anumita parola PASSPHRASE care trebuie sa fie retinuta printr-o metoda
oarecare, deoarece o sa fie necesard la instalarea certificatului, si se va observa ca, intre timp, in
footer (josul ecranului), va aparea mesajul de succes pentru copierea certificatului.

Se apasa ,,click,, pe certificatul descarcat pastrand configurarile standard (default), fiind necesara si
parola passphrase retinuta, si se urmeaza pasii de mai jos (Imagini 34 — 40)
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i &# Certificate Import Wizard

Welcome to the Certificate Import Wizard

Store Location

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification autharity, is a confirmation of your identity
and contains information used to protect data or to establish secure network.
connections. A certificate store is the system area where certificates are kept.

)

I @ Current User c
(O Local Machine
— -
To continue, dick Next.
S Cancel | P!
in

s

Imagine 34: Intructiunile de instalare (partea 1)

i 4 L Certificate Import Wizard

File to Import
Specify the file you want to import.
N
File name:
g | Browse... B
I Mote: Mare than one certificate can be stored in a single file in the following formats: .
Personal Information Exchange- PKCS #12 (\PFX,.F12)
i Cryptographic Message Syntax Standard- PKCS #7 Certificates {.P7E) bte
L Microsoft Serialized Certificate Store (.55T)
- —
ir

T

Imagine 35: Intructiunile de instalare (partea a 2-a)

OSMR-IL-08 vs 8.0

Document Public




MANUAL DE INSTRUCTIUNI pentru UTILIZATORUL FINAL privind

-.=.11F'F ~
OSM INREGISTRAREA si UTILIZAREA

Orgianlzatla de Serlallzare a Medlcamentelor din Romnls

SISTEMULUI NATIONAL DE VERIFICARE A MEDICAMENTELOR (SNVM)

Cod Document: OSMR-IL-08 Versiune: 8.0

Data intrarii in vigoare: 14-Ian-2025 Pagina 40 din 49

X
& ¥ Certificate Import Wizard

‘he

Private key protection
To maintain security, the private key was protected with a password,

Na

Type the password for the private key.
Password:

[ 6eestark .

[ Display Password
Impart options: ote i

[C]Enable strong private key protection. You will be prompted every time the

private key is used by an application if you enable this option.
fm—

[CMark this key as exportable. This will allow you to badk up or transport your
keys at a later time.

Protect private key using virtualized-based security(Non-exportable)

[lInclude all extended properties.

¥

Imagine 36: Intructiunile de instalare (partea a 3-a) - introducerea Passphrase

>
& £¢ Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept,

MNi
Windows can automatically select a certificate store, or you can spedify a location for
9 the certificate. E
(@) Automatically select the certificate store based on the type of certificate

I (D) Place all certificates in the following store .
5 Browse. ..
in ote
- pm—
i

s

Imagine 37: Intructiunile de instalare (partea a 4-a)
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i

e

X
€ ¢ Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after vou dick Finish,

‘You have specified the following settings:

(o5t R e o] Automatically determined by the wizard
Content PFX .
File Name C:YJzersiuser-1XDPSY 1\Downloads \TESTMIHAL p12

ot

14

Imagine 38: Intructiunile de instalare (partea a 5-a)

Certificate Import Wizard *

o The import was successful,
‘he cer ssphra:

Imagine 39: Confirmare de importare (partea a 6-a)
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Instalarea certificatului dvs. a *

- fost confirmata cu succes.
Retineti, totusi, ca certificatul
dvs. este disponibil numai
pentru descarcare pentru
maximum 60 de zile de la
crearea acestuia. Prin urmare,
asigurati-va ca stocati o copie
locala a certificatului dvs. si
PASSPHRASE-ul intr-un loc
sigur.

Imagine 40: Confirmare de instalare (partea a 7-a) - Mesaj de succes (engl)

Pentru autentificare, trebuie inchisa orice fereastra de tip incognito, iar din email-urile primite
anterior, trebuie accesat in acelasi mod al 2-lea link, cel farda PKI (Imagine 41), intr-o fereastra
incognito.

https://portal-int-ro.nmvs.eu/ sau https://portal-prod-ro.nmvs.eu/
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Stimate utilizator SNVM,
A fost creat si stocat in sistem un certificat digital ce este alocat Locatiei Utilizator Final pentru care dumneavoastra sunteti Persoana Responsabila.

Pentru download vé rugdm sa accesati hitps./portal-pki-int-ro.nmvs.ew/NMVS_PORTAL_PKI

Pentru logare veti folosi USER NAME (GLN Client sediu central/lGLN LUF). __ .____. _____.__.____._____ siparola de acces.
Pentru dowload veti folosi urmétorul Numér Temporar de Acces (TAN — Temporary Acces Number):

TAN: e8QmDCRV

TAN este valabil pana la data de 2020-08-28T13:58:01

Pentru accesarea SNVM prin intermediul interfetei grafice web va rugam sa integrati certificatul in browser, prin utilizarea codului PASSPHRASE pe care 1l primiti pe parcursul procesului de
download (vd rugam sa-I notatifretineti)

Interfata web SNVM este disponibila la adresallglu/t3// =0T
Acesta este un mesaj automat al SNVM, va rugdm nu raspundeti acestui email.

Echipa OSMR
Departament Operatiuni

Imagine 41: Link (fara PKI) - Template mail cu link-ul de accesare a SNVM Web GUI

La momentul accesarii paginii, se va afisa lista cu certificate instalate,.unde trebuie ales certificatul
corespunzator si efectuat click pe butonul OK (Imagine 42).

ortal-int-ro.nmvs.eu/

]

Select a certificate
Select a certificate to authenticate yourself to portal-int-ronmvs.eu:443
Subject Issuer Serial
RO Integration NMV5S ... 013FDE
ADMIN-MIHAI RC Integration NMVS ...
TEST RC Integration NMVS ...

RO Integration NMVS ..,

Certificate information “ Cancel

Imagine 42; Alegerea certificatului la accesarea portalului

Pentru finalizare, se foloseste User Name din mail (de forma GLN Client sediu central/GLN LUF) si
parola comunicatd de Administrator, aceasta anulandu-se la prima autentificare si obligand, in pasul
urmator, sa fie introdusa o parola noua.

NOTA IMPORTANTA
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» Orice parola introdusa va expira in 90 de zile.

» Sistemul SNVM notifica automat nevoia de schimbare parola, la fiecare autentificare a
Persoanei Responsabile LUF.

> Exista obligatia de a schimba parola cu una noua (vezi sectiune mai jos). Parola noua
trebuie setata si Tn aplicatia software locala, pentru crearea corecta si completa a
apelurilor automate catre serviciile web.

Alternativa recomandati pentru obtinerea/instalarea certificatului digital este prin apelarea
serviciului API (webservice) G615 — ,,Descarcati certificatul client PKI”.

4.3.2.2.6 Instructiuni resetare parola si certificat (utilizator LUF sau Administrator Utilizator
Final)

Inainte de expirarea parolei, SNVM va afisa o notificare de informare in.acestsens in partea din mijloc
a ecranului (sub campurile de autentificare), imediat dupa autentificare pentru atentionarea Persoanei
Responsabile a LUF/Administratorului.

In cazul in care parola a fost uitata sau a expirat, exista 3 metode prin care se poate regenera:

NOTA IMPORTANTA:

Pentru a putea finaliza cu succes pasii.de mai jos, este necesar sa fie instalat certificatul de
securitate.

1) Tninterfati, in paginadelogin, prin utilizarea butonului Resetare Paroli (Imagine 43).

Campurile ,,User name ” si ,,Password” sunt campuri obligatorii. Dupa completarea celor doua
campuri se va apasa butonul ,,Reset password”.

Odata apasat, sistemul trimite pe mail toate instructiunile de resetare si generare a unei parole noi.
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Va rugdm introduceti credentialele dvs. NMVS pentru a
permite acest lucru si conectati-va la National Medicines
Verification System.

NMVOIOSMRALLROLEDAN

E Resetare parola j

Imagine 43: Resetare parola din pagina de logare

2) Ininterfata SNVM, folosind functionalitatea pentru resetarea parolei, utilizatorul fiind
deja autentificat in SNVM (Imagine 44)

Schimba parola

Parola

Parola (noud)

Parola (repetd)

Conditii pentru parold:Parola trebuie sa contina: cifre,
litere mari, litere mici si caractere speciale.(caracter
special este orice altceva decat litera sau cifrd).Parola
trebuie s3 aib3d lungime intre 12 si 60 de caractere.

Schimb3 parola

Imagine 44: Resetare parola din interfata SNVM
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3) Cu ajutorul Administratorului contului (Imagine 45)

In acest mod, Admin-ul isi selecteaza user-ul LUF dorit si cu ajutorul butonului Reseazi Parola, va
declansa procesul de resetare a parolei (Password reset link), urmand ca acesta sd parcurga pasii
similari punctului 1).

Alternativ administratorul poate seta o parold (Define a new passwor) cu ajutorul careia mai apoi
utilizatorul LUF se va autentifica si o va reschimba la prima autentificare cu una aleasa de acesta.

Choose method

Please select method you want to use for

resetting the user’s password.

Password reset link (self-service)

T Define a new password

b vy
Imagine 45: Resetare parola cu ajutorul Administratorului

Informatii suplimentare :

o “Inainte de expirarea certificatului, utilizatorul va primi automat mai multe comunicari
tip email de instiintare pentru actualizarea noului certificat (Prima notificare fiind
generata cu 60 de zile inaintea expirarii iar apoi notificarile se vor receptiona zilnic,
incepand de la ziua 29 de dinaintea expirarii pana la data expirarii) Procesul de instalare
este acelasi ca pentru primul certificat, folosind codul TAN generat de sistem. (Pasii
pot fi gasiti mai sus - Proces de instalare certificat LUF in mediul IQE).

o Odata pierdut un certificat, doar ADMIN-ul poate genera un altul pentru respectivul
cont de utilizator, avand perioada de valabilitate similara celui emis anterior. Din
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contul sdu de Admin, existd un buton ,,ELIBERATI UN NOU CERTIFICAT”, iar
odata apdsat, utilizatorul va primi pe email pasii de instalare a noului certificat.

44 CONECTARE UTILIZATOR FINAL LA SNVM

4.4.1 Prin accesare SNVM Web GUI
Se realizeaza prin accesarea din browser a URL unde SNVM Web GUI e disponibild si prin
introducerea USER NAME si PAROLA.

Exemplu:

e Client ID (GLN sediu central): 59461978901
e LUF ID (GLN LUF): 59461978909
e USER NAME (creeat automat de sistem): 59461978901/59461978909

e Parola:.....

NOTA IMPORTANTA:

Datele prezentate in exemplele de mai jos nu pot fimodificate, ele sunt listate doar pentru o mai
buna Tntelegere vis-a-vis de structura tipurilor respective de date (Imagine 46)

< User administration

User details

) Reset password

O Delete @

| Details *
.

Software-ul utilizatorului

~
Adresa de contactat > /

Client ID*

NMVO

Adresa locatie ce gazduieste LUF (strada) *

CALEA FLOREASCA 169

Client IDfuser ID*

NMVO/ DANVISOIUPROD

014459

Adres locatie ce gazd Adresé locatie ce g
BUCURESTI

azduieste LUF (oras)*

Imagine 46: Pagina de acces din browser pentru acest utilizator
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Va rugam introduceti credentialele dvs. NMVS pentru a
permite acest lucru si conectati-va la National Medicines
Verification System.

NMVO/OSMRALLROLEDAN ’

Resetare parola

Imagine 47: Pagina de acces din browser pentru Utilizator Final

4.4.2 Prin API — call-uri ale serviciilor web SNVM

Mesajele care apeleaza serviciile web trebuie sa respecte formatul pus la dispozitie dezvoltatorilor
software, iar continutul pentru autentificare si realizarea metadatelor necesare pistei de audit trebuie
sa respecte Anexa 4 / OSMR-1L-02 = Scenarii.de conectare acceptate pentru LUF, disponibil pe
site-ul OMSR. Extrasul relevant privind header-ul este reluat mai jos, cu titlu de exemplu:
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Client, integrare directd (i.e. Comunicare directd intre SNVM si fiecare

LUF)

Header mesaj xml cdtre webservice de la LUF

name-, 1Soft Farmacie

5948931999985

Farmacia 1 FARM; GLN sediu
central: 5948931999992

5948931999985

Farmacia

5948931999992 1Farm; GLN LUF: 5948931999985

838hdjLk#

5948931999978

supplier=, 1Softsupplier SRL version=,1.1

0295a450—Ocaa—4cfi;§é'62'4§6165e4,,,,,”””

; GLN PTC:
5948931999978

Imagine 48: Utilizare SNVM web service de catre UF

5. ROLURI SI RESPONSABILITATI

Rol

Responsabilititi

Reprezentant legal al
utilizatorului final

Responsabil de completarea si semnarea Cererii de participare si
desemnare reprezentant ADMIN.

Responsabil de respectarea Termenilor si conditiilor de acces la SNVM

Reprezentant
desemnat Admin din
partea  utliizatorului

final

Executarea testelor in mediul IQE SNVM si incércarea in CRM SIMI a
Raportului de testareF1/OSMR-IL-08

Furnizorul. BPSP

Responsabil pentru a pune la dispozitia FSIT a instructiunilor tehnice
pentru dezvoltarea si configurarea aplicatiilor IT ce vor permite
gestionarea lucrului cu SNVM la nivel de LUF, a mediului IQE de
testare Tnainte de transferul in productie a utilizatorului final, dupa
validarea OSMR si a mediului SNVM PROD.

Reprezentant LUF 1in
relatia cu SNVM

Persoana responsabild in relatia cu SNVM (drepturi functionale,
management certificate, parole, acces SNVM web GUI, incidente
tehnice sau operationale etc)
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boarding.

FSIT pentru | Responsabil pentru a asigura conexiunea tehnica a PTC pentru fiecare
utilizatorul final client, conform instructiunilor furnizate in timpul procesului de on-

Responsabil cu incarcarea datelor initiale cu privire la clienti.

6. DOCUMENTE DE REFERINTA

European Commission, -
Eudralex - Volume 4 Good
manufacturing practice (GMP)
Guidelines

Annex 11: Computerised Systems

GAMP 5

A Risk-based Approach to Compliant GxP Computerized
Systems.

European Commission - Eudralex
- Volume 4 Good manufacturing
practice Guidelines (GMP)

Chapter 1: Pharmaceutical Quality System

ISO 9001:2015

Sisteme de Management al Calitatii

ISO 27001:2018

Sisteme de Tehnologia Informatiei

REGULAMENTUL DELEGAT
(UE) 2016/161 AL COMISIEI din
2 octombrie 2015 de completare a
Directivei 2001/83/CE a
Parlamentului  European si a
Consiliului

Regulamentul delegat de stabilire de norme detaliate pentru
clementele de siguranta care apar pe ambalajul
medicamentelor de uz uman

DOC-304005 NMVS CORE-5.00

NEW GUI Arvato Manual

OSMR-IL-02

Inregistrarea si Accesul Utilizatorilor Finali la Sistemul
National de Verificare a Medicamentelor

7. ANEXE

Anexa 1/OSMR-IL-08 — Lista URL-uri

Anexa 2/0OSMR-IL-08 - Fisier structurat Model Import date utilizatori bulk
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